Bezpieczenstwo aplikacji mobilnych

Laboratorium 1

Bezpieczne przechowywanie danych i logowanie



Cel:

1)

b

Zademonstrowac ryzyko przechowywania tokena ,,na ptasko”.

Przenies¢ token do bezpiecznego magazynu.

Dodac¢ weryfikacje biometryczng po powrocie aplikacji na pierwszy plan.
Dodaé odswiezanie sesji po 401 bez zapetlen.

Przygotowanie srodowiska

1.

Zainstaluj wymagane narzedzia

Node.js 18+ (sprawdz: node -v)

Yarn lub npm (sprawdz: yarn -v lub npm -v)

Expo CLI (sprawdz: npx expo --version)

Android Studio + emulator lub iOS Simulator (macOS)

Utworz projekt Expo (blank)

W katalogu roboczym: npx create-expo-app@latest —~template blank
Wejdz do folderu projektu i uruchom: npx expo start
Uruchom na emulatorze.

Przygotuj prosty backend do obstugi logowania
Wybierz jedna z opcji:

Reqres (publiczny endpoint do POST /api/login)

MockAPI / Beeceptor / Hoppscotch Mock (utwdrz krétkiego mocka zwracajgcego {
token: ".." })

Lokalny mock: matym serwerem (np. json-server) — jesli wolisz offline.

Warunek akceptacji: Aplikacja startuje w emulatorze, a wybrany endpoint zwraca token w
odpowiedzi na poprawne dane.

2) Anty-przyktad: ryzykowne przechowywanie

Cel: pokazad, ze token zapisany w zwyktej pamieci da sie odczytac¢ z systemu plikéw aplikacji.

1.

Dodaj prosty ekran logowania

Formularz z e-mailem i hastem.

Po ,Zaloguj” — wykonaj zadanie do wybranego endpointu.

Po sukcesie — zapisz tymczasowo token w nieszyfrowanym magazynie (np.
AsyncStorage) i przejdz do ekranu ,Home".

Uruchom aplikacje i zaloguj sie (uzyj danych akceptowanych przez Twdj
mock/Reqres).



3. Android — znajdz zapisany token w emulatorze

e Otwoérz Android Studio - View - Tool Windows -> Device File Explorer.

e Rozwin: data/data/<twéj.package.name>/databases/ i files/ (zaleznie od magazynu).
o Jedli uzyte$ AsyncStorage: poszukaj bazy RKStorage (to SQLite).

e Zapisz screen albo wypisz gdzie znalaztes dowdd (nazwa pliku/bazy, sciezka).

Warunek akceptacji: Masz dowdd (zrzut/sciezke), ze w nieszyfrowanym magazynie znajduje
sie token.

3) Migracja: bezpieczne przechowywanie
Cel: przenies¢ token do bezpiecznego magazynu systemowego (Keychain/Keystore).
1. Zainstaluj bezpieczny storage
e Dodaj biblioteke bezpiecznego magazynu (np. Secure Store/Encrypted Storage).
e Wykonaj instalacje zaleznosci i rebuild, jesli wymagane (na Expo zazwyczaj wystarczy
odswiezenie bundla).
2. Zmien logike zapisu/odczytu
e Zastgp zapis tokena do nieszyfrowanego magazynu zapisem do bezpiecznego.
e Przy starcie aplikacji: czytaj token z bezpiecznego magazynu, jesli istnieje - przejdz
do ,,Home”, inaczej pokaz ,Login”.

3. Zweryfikuj efekty

e Powtérz prébe z Device File Explorer (Android) lub kontenerem (iOS).
e Sprawdz, ze w poprzednim miejscu (np. RKStorage) token juz sie nie pojawia.

4. Obstuz wylogowanie
o Dodaj akcje ,,Wyloguj” usuwajacg token z bezpiecznego magazynu i czyszczacg stan.

Warunek akceptacji: Token nie wystepuje w nieszyfrowanym magazynie, logika startu i
wylogowania dziata poprawnie.

4) Biometria przy powrocie na pierwszy plan

Cel: zabezpieczy¢ dostep do ekranu po wznowieniu aplikacji.

1. Sprawdz wsparcie biometrii



e Zainstaluj biblioteke do biometrii (np. Local Authentication).
e Dodaj prosty ,,guard”: po powrocie aplikacji do foreground — wywotuj weryfikacje
biometryczng jesli uzytkownik jest zalogowany.

2. Android Emulator — konfiguracja odcisku

e Emulator - More... (trzy kropki) = Fingerprint - Dodaj odcisk.
e Przetestuj wyzwolenie biometrii: home - powrét do aplikacji.

3. Sciezka alternatywna

e Jesli urzadzenie nie wspiera biometrii lub uzytkownik anulowat: pokaz PIN/hasto lub
cofnij do ekranu logowania.

Warunek akceptacji: Po wznowieniu aplikacji, zalogowany uzytkownik musi pozytywnie
przejs¢ weryfikacje (biometria/PIN), inaczej dostep jest blokowany.

5) Odswiezanie sesji po 401
Cel: dodaé bezpieczny mechanizm ,refresh token flow”.

1. Warstwa sieciowa z interceptorami

e Dodaj globalng obstuge odpowiedzi: gdy APl zwrdéci 401 i masz refresh token, wykonaj
pojedynczg prébe odswiezenia.

e Zabezpiecz sie przed petlg (flaga ,,w trakcie od$wiezania”, kolejka zagdan
oczekujacych, pojedyncza préba na cykl).

e Gdy ods$wiezenie sie nie powiedzie: wyloguj uzytkownika i wyczys¢ bezpieczny
storage.

Warunek akceptacji: 401 uruchamia pojedyncze odswiezenie i bezpieczny powrét do
dziatania; w przeciwnym razie aplikacja wylogowuje.



